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Moaqalada kiberterrorizmin mahiyyati haqqinda fikirlor genis tahlil edilir. Qloballasan
informasiya dévriinda kibercinayat anlayisi o gadar genis anlayisdr ki, onun cinayat torkibi ilo
baglh miiddaalar: miiasir informasiya texnologiyalarmin inkisafina miivafiq olaraq va siiratli
texnoloji toraqqi nazora alinmagqla genislonmoasi ehtimali boyiikdiir. Bu cahatdon «kiberterro-
rizmy anlayisi bu kateqoriyaya aid edila bilor. Bela qonaata golinir ki, «kibercinayaty va
«kiberterrorizmy anlayislart forqlandirilmoklo har biri miistaqil cinayat tarkibi olaraq tasnif
edilir vo komyuterlor, kompyuter sabokalori, Internet, sosial sabokalor yalniz «kiberterro-
rizmyin toradilmasinda yardimg¢t vasitalor kimi qabul edilir. Kompyuter sistemlari vo ya saba-
kasindan, o ciimladon Internetdon vasita kimi istifads olunaraq, miitasakkil cinayatkar qruplar
va ayrica saxslar konkret cinayat magsadlorini reallagdirmaga cahdlar etmiglarsa, bu zaman
qeyd olunan vasitalor hamin cinayat amallarinin toradilmasi iigtin yalniz komakgi alat qismindo
¢ixts edacakdir. Burada ayrica nov kimi tasniflasdirilocok hor hansi kibercinayatdon yox,
konkret tarkibi olan miistaqil cinayat amalindan danigmaq miimkiindiir.

Acar sbzlar: kiberterrorizm, kibercinayatlor, Internet, Avropa Ittifaqi, Avropol, kom-
plter hiicumlari, informasiya tahliikasizliyi

Qloballasan informasiya dovriinds kibercinayot anlayisi o qodor genis
anlayisdir ki, onun cinayat torkibi ilo bagli miiddealart miiasir informasiya
texnologiyalarinin inkisafina miivafiq olaraq vo siiratli texnoloji toraqqi nozoro
alinmagqla genislonmasi ehtimali boyiikdiir. Masalon, «kiberterrorizmy anlayisi
bu kateqoriyaya aid edilo bilor. Terror foaliyyotindo informasiya texnologiya-
larindan istifado hal-hazirda 6ziinlin aktualligi ilo miisayiot olunan ciddi bir
problemdir vo onun da asas sobobi informasiyanin energetika, nogliyyat, tele-
kommunikasiya obyektlorinds, maliyye idaralorinds vo bank sistemindo hoyata
kecirilon foaliyyotdo genis totbiq olunmasi ilo baglidir. Mahiyyoti {izro terro-
rizmin bu yeni formasi yiiksok texnologiyanin cinaystkar moqsadlorls istifade-
sinin bir novidir vo buna gora do onu terror¢ulugun texnoloji ndviing, o
climlodon kibercinayastlorin bir ndviino aid etmok olar. Masalo burasindadir ki,
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miiasir beynolxalq hiiqugda terrorguluq ayrica cinayot torkibi kimi xiisusi
statusa malikdir. Belo olan toqdirds kibermokandan terror magsadlori ilo isti-
fado olunmasi, soboko istifadogilorinin do hom obyekti, hom do subyekti oldugu
bu cinayat omalinin terrorguluqg, yoxsa kibercinayetlorin xiisusi novii olmast
masalasi bir gadar problemlors yol agmis olacaqdir. Olbatts, bu kimi miiba-
hisoli elementlorin aradan qaldirilmast ii¢clin bu sahodo unifikasiya olunmus
beynolxalq cinayot hiiquqi konsepsiyanin ortaya qoyulmasi vo bu cinayot
omollori ilo miibarizods yeni tendensiyalarin ortaya qoyulmasi zoruridir.

Bu mosalonin pozitiv hollinde Avropa Ittifaq1 digor beynolxalq struk-
turlardan daha foal va operativ mdvqge niimayis etmisdir. Bu qurum torafindon
Internet sobokosinin terror toskilatlari torofindon istifadesi ilo miibarizo apar-
maq moqgsadilo Clean IT layihasi islonib hazirlanmigdir (4). Qeyd etmok la-
zimdir ki, bu cinayatlorlo miibarizodo xiisusi proqram vo layiholorin hazirlan-
masi tizra Evropol-un xidmatlori danilmazdir. Homin layihanin magsadlarindon
do goriindiiyii kimi, Internet {izorindon hoyata kegirilon geyri-qanuni foaliy-
yaotloro aid olan ictimai vo 6zol dialoq tosobbiislori xiisusi olaraq terrorcu
foaliyyotlorin fokuslanmasina gotirib ¢ixarir. Bu monada onlayn terrorizmlo
mubarizenin bilavasito kibercinayotkarliqla miibarizs ilo qarsililiqlt slage vo
asililigda nozordon kecirilmosi fikrimizco, faydali olardi. Lakin, bu iki ayri-ayr1
cinayatlor 6z torkiblori etibarilo forglondiyindon, Internet sobokesi yalniz terror
cinayotinin hoyata kecirilmosinin vasitosi olaraq galacaqdir. Cilinki, bu zaman
terror cinayetinin toradilmosinds osas moqsad kompyuter sistemlori vo ya
molumatlar deyil, terror cinayatinin qosd obyekti olan ictimai tohliikasizlik
olacaqdir. Burada dovlotlorin soyi ondan ibarat olacaqdir ki, terror¢uluq cina-
yatinin qarsisinin alinmasinda yalniz mahdudlasdirici informasiya texnologiya
vasitolorinin kdmoyindon istifado etmaklo, onlayn terrorizmin fasadlart mini-
muma endirilsin.

Homginin bu mosalodo daha miifossol yanasmanin ortaya qoyulmasi
iclin «kiberterrorizm terminin» yaranma tarixino do digqgotin ayrilmasi zoru-
ridir. XX asrin 80-ci illorinin sonlarinda Amerika Tohliikosizlik vo Kosfiyyat
Institutunun (Institute for Security and Intelligence) bdyiik elmi iscisi Berri
Kollin virtual fozada terrorculuq foaliyystini ifado etmok Tigiin ilk dofo
«kibernetik terrorculug» terminindon istifado etmisdir. Qeyd olunmalidir ki, o
zaman bu termin praktiki shomiyyat kosb etmirdi vo yalniz golocok {igiin
prognoz vermokdon o6trii istifado olunurdu. Berri Kollinin 6zii iso kiberterror-
culugdan yalmiz XXI osrin ilk onilliyindo danismagin real oldugunu geyd
etmigdir. Lakin real voziyyatlo alagodar olaraq, FTB-nin xisusi agenti Mark
Pollit 1996-c1 ilds kiberterrorguluq termininin torifini toklif etmisdir (1). Homin
torifo goro, kiberterrorizm informasiya, kompyuter sistemlori, kompyuter prog-
ramlar1 sleyhina yonolon, milli qruplara vo miilki hodaflora qars1 zorakiligla
naticalonan siyasi motivli qosdean téradilon hiicumdur (7, p. 285-289).

Kibermakanda terrorizm ham kibercinayat, hom do terrorizmin slamat-
lorini 6ziindo ehtiva edir. Kibermokanda terror hiicumlar1 kiber cinaystin ka-
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teqoriyasi vo informasiya texnologiyalarindan kriminal sui-istifado kimi ¢ixis
edir (3).

Qeyd olundugu kimi, kiberterrorculuq vo informasiya tohliikosizliyi
miuasir dovriin real vaziyyatino osaslanaraq, hiiquq vo informatika miitoxas-
sislorinin mosgul oldugu ciddi bir problems ¢evrilmisdir. Kiberterrorculugla
bagli harokat vo harokatsizlik artiq real olaraq bas vermakdadir. Bu, ham digor
cinayatlarin, xiisusils terrorun va tacaviiziin téradilmasi {igiin horokatverici va-
sita olaraq, hom do miistoqil cinayat torkibi olaraq artiq diinya birliyi tarafinden
cozalandirilmali olan omollor kateqoriyasina aid edilmisdir. Bununla yanasi,
bu gilinkii Azorbaycan realliginda kibermiiharibonin, kibertacaviiziin vo diger
beynolxalq cinayastlorin qurbani kimi artiq bu amollora gora cinayat hiiquqi
yurisdiksiyanin hoyata kegirilmasini labiid vo zoruri etmisdir. Somorali cinayot
hiiquqi yurisdiksiyanin totbiqi ii¢lin iso kibermokanda bas veron horokot vo
harokatsizliklori 6ziinde ehtiva edon hiiquqi terminlorin istor nazari, istorsa do
normativ hiiquqi miioyyonliyo malik olmasi danilmazdir.

Umumiyyatls, kiberterrorguluq dedikdo, kompyuterds emal olunan in-
formasiyaya, kompyuter sistemino vo sobokasine diisiiniilmiis, siyasi motivlora
osaslanmig hiicum basa diisiiliir. ©gor belo horokatlor ictimai tohliikosizliyin
pozulmasi, ohalinin qorxudulmasi, horbi konfliktlorin, toxribatlarinin toro-
dilmasi mogsadils hoyata kegirilmis olarsa, onda bu hiicum insanlarin hoyat1 vo
saglamlig1 vo ya digor agir fosadlarin bag vermasi {liciin daha boyiik tohliiko
yaradir.

Kiberterrorizm siyasi, dini vo ideoloji motivlor asasinda dagidici, tox-
ribatg1 vo qorxu agilayan noticalora sobab olan, terroristlor torafindon infor-
masiya infrastrukturuna edilon hiicumlar kimi miioyyon edilir (6, p.14).
Tohliikosizlik sahosi lizra boazi ekspertlor hesab edirlor ki, kompyuter hiicumu o
halda kiberterrorizm kimi miioyyon edilo bilor ki, ogor belo hiicumun noaticasi
kifayat qador dagidict olmus vo ananovi terror aktlarinin naticalorinden yaran-
mi§ naticolorlo miitonasiblik toskil edirso (enerji tochizatinda ciddi fasilolorin
bas vermoasi, toyyaronin gozaya ugramasi naticasinds bdyiik insan tolofati,
6lkonin maliyya-kredit sistemino inamin itmasi va s.,) (5, p, 4-5; 9, s. 163-168).
Kiberterrorculuq cinayotkar niyyetlorin olds olunmast maqgsadilo shalinin,
hakimiyyat organlarinin qorxudulmasi kimi gobul edilir. Bu, miioyyon siyasi vo
ya digor moagsadlorin oaldo olunmasi, soxslorin, togkilatlarin vo ya hakimiyyot
strukturlarinin  miioyyon harokotloro mocbur edilmosi, kiberterrorgunun
soxsiyyatina va terrorgu toskilata diggstin yonoldilmasi mogsadile shalinin toh-
liikkoyo moruz qoyulmasi, daimi qorxu vaziyyatinds saxlanmasi soklinds 6ziinii
gostora bilor. Transmilli miitagokkil cinayetkar qruplarin miiasir informasiya-
kommunikasiya texnologiyalarindan genis miqyasda istifado etmosi labiid
faktdir. Beynolxalq terrorcu togkilatlar elmi-texniki nailiyystlordon yararlan-
maga, kompyuter, rabito, informasiya-kommunikasiya texnologiyalar1 vo s. sa-
holordo miitoxassislori 6z siralarina colb etmoys ¢alisirlar. Bu terrorcu toski-
latlar torofindon daim yeni iizvlorin rekrut edilmaosi, térodilmis terror aktlarina
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boraot gazandirilmasi, potensial terror¢ulara tolimlorin kecirilmosi, tlizvlor
arasinda miintozom olaqolorin saxlanilmasi vo s. magsadlorlo internet soboke-
sindon foal istifado edilir (2).

Bazi adabiyyatlarda kibercinayatkarligin bu novii elektron vandalizm do
adlandirilir. Orada bu cinayat névii ¢ox ciddi problem kimi sociyyalondirilorak,
geyd olunur ki, bu giin iqtisadiyyat, idaroetma, hatta diinyanin oksar 6lkslorinin
ayri-ayr1 votondaglari kompyuter sobokos vo sistemlorinin normal foaliyyatindon
asilidir. Bu tipli cinaystlorin motivi ya 6z iradssini reallasdirmaq, ya qisas vo
ya intigam almaq istayi, ya da roqiblo hesablasmagq istoyi ola bilor. Belo olan
togdirde kompyuter sistemlori zodslonir vo onlarin isino olan miidaxilalor daha
ciddi vo bozon do daha faciovi noticolora sobab ola bilor (8, s.11). Masalon
1992-ci ildo kompyuter sistemino edilon miidaxilonin noticasi idi ki, Litvada
Ignalinsk Atom Elektrostansiyasinda bdyiik bir niivo partlayislarina sobab ola
bilocok hadisolorin yasanma ehtimali yaranmisdi. Goriindiiyii kimi, kompyu-
terloro edilon hotta tosadiifi miidaxilolor belo agir fosadlar1 ilo xarakterizo
olunan digar beynalxalq cinayatlorin tdradilmesinin asas sobabi kimi ¢ix1s edo
bilor. Bu sobabdon do geyd olunan cinayot novlorini kompyuter cinayatlori ilo
olagali cinayatlor kimi adlandirmaq fikrimizco daha maqgbul olardi. Lakin asas
mogsadini vo hadofini mohz kompyuter sistemlori vo ya kompyuter sobokolori
taskil edon cinayatlori iso birbasa kibercinayatlor kateqoriyasina aid etmak olar.
Masalan, 1999-cu ildo Belgradin bombalanmasi zamani NATO-nun kompyuter
sistemlorinin hodoflonmasi vo onlarin iginin iflic olunmasi ilo bagli hoyata
kecirilmis cohdlor kibercinayat kimi tovsif oluna bilor. Bu monada kibercina-
yatlords asas kriminal magsadin moahz informasiya-kommunikasiya texnologi-
yalarina qarsi yonoldilmosi faktoru onun ndvloro bolgiisiindo osas tosnifat
meyar1 kimi gotiiriilmasi qabul edilmalidir. Buradan da belo naticoys golmok
miimkiindiir ki, ogor téradilon vandalizm vo hor hansi istonilon dagidici cina-
yatkar foaliyyat mohz kompyuter sistemlorinin va sabokslorinin, habelo onlarda
movcud olan informasiyalarin mohv edilmasino yonolmisdirso, homin omolin
toradilmo miqyasindan va zahiri olamatlorindan asili olmayaraq, onlar1 kiber-
cinayotlor kateqoriyasina aid etmok olar. Digor torofdon, ogor kompyuter
sistemlari vo ya sobokosindan, o ciimladon Internet-don vasits kimi istifada olu-
naraq, miitosokkil cinayotkar qruplar vo ayrica soxslor konkret cinayot moq-
sadlarini reallagdirmaga cohdlor etmislorso, bu zaman qeyd olunan vasitalor
homin cinayst omollorinin toradilmaosi {igiin yalniz komokgi alot gqismindo ¢ixis
edocokdir. Burada ayrica nov kimi tosniflogdirilocok hansisa kibercinaystdon
yox, konkret torkibi olan miistoqil cinayst omolindon gedocokdir.

Yuxarida qeyd olunanlar1 iimumiloasdirib belo bir naticoya golo bilorik
ki: 1) «kibercinayot» vo «kiberterrorizm» anlayislar1 forqlondrilmoklo hor biri
mustaqil cinayet torkibi olaraq tosnif edilir vo komyuterlor, kompyuter sobo-
kolori, Internet, sosial sobokolor yalniz «kiberterrorizmy»in térodilmosindo yar-
dimgi vasitalor kimi qobul edilir; 2) Kompyuter sistemlori vo ya sobakasindon,
o ciimlodon Internet-don vasito kimi istifado olunaraq, miitosokkil cinayotkar
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gruplar vo ayrica soxslor konkret cinayot mogsadlorini reallasdirmaga cohdlor
etmislorso, bu zaman geyd olunan vasitolor homin cinayst omallorinin téradil-
mosi liglin yalniz komokei alot gismindo ¢ixis edocokdir. Burada ayrica nov
kimi tosniflogdirilocok hansisa kibercinayotdon yox, konkret torkibi olan
miistoqil cinayot omolindon danigmaq miimkiindiir.
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O CYIIHOCTH KUBEPTEPPOPU3MA
3.B.O9UIOBOBA
PE3IOME

OpHOI1 U3 ITaBHBIX YIPo3 MEXAyHApOAHON 0e30IIaCHOCTHU CTall TEPPOPU3M, KOTOPBIIL TO-
CTaBWJI TIepel MHOTUMH CTPaHaMHM 3a/1ady OpraHM3aliy aleKBaTHOTO NMpoTHBozAeicTBUsL. Ha mMex-
JIyHapOJHOM YPOBHE TEPPOPU3M JaBHO TPOSBHI ceOsi KaK HE NPU3HAIOLIErO I'paHMI] (eHOMEeHa
BCEMHPHOTO xapakTepa. OcOOEHHO 3TO XapaKTepHO I €r0 HOBBIX TEXHOJOIMYECKUX MIIH BBICO-
KoTexHoslorndeckux (opm. [mobanm3aris HHPOPMAIMOHHBIX MPOIIECCOB 00YCIIOBHIIA TIOSIBIICHUE
HOBOI1 (hopMBI Teppopu3Ma — KHOepTeppopu3Ma, KOTOPhIH MOXKHO OTHECTH K, TaK Ha3bIBaGMBIM,
TEXHOJIOTHYECKIM BuziaM TeppopusMa. [lo HarreMy MHEHHIO, MOYKHO BBIJEIUTH JBA BHIA KHOEp-
Teppopu3Ma: 1) HeTIOCPEeICTBEHHOE COBEPIIIEHHE TEPPOPUCTUUCCKUX ACHCTBHI ¢ TIOMOIIBIO KOM-
MBIOTEPOB M KOMIBIOTEPHBIX CETEH; 2) UCTIOIb30BaHUE KHOEPIIPOCTPAHCTBA TEPPOPHUCTUUCCKUMHU
TPYIIIaMH B OPTraHU3aIOHHO-KOMMYHHKAITOHHBIX IIEJISX U C [EJbIO MAHTaXKa, a Takoke I He-
MOCPE/ICTBEHHOTO COBEPILICHHUS TEPAKTOB.

KaioueBbie ciioBa: kudepreppopusm, kudeprpectymienus, Marepuer, EBponeiicknit
Coro3, EBpormos, KoMIrobTepHbIE aTaky, HHPOPMAIOHHAS 0€301acHOCTb
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ON THE ESSENCE OF CYBERTERRORISM
E.B.EYYUBOVA
SUMMARY

One of the main threats to international security is terrorism that has set many countries
the task of organizing adequate countermeasures. At the international level, terrorism has
proved nre self as a phenomenon of global character, which does not recognize borders. This is
especially true for its new technology and high-tech forms. Globalization of information
processes led to the emergence of a new form of terrorism — cyberterrorism. Cyberterrorism
can be attributed to the so-called technological forms of terrorism. In our opinion there are two
kinds of cyberterrorism: 1) direct commitment of terror acts using computers and computer
networks; 2) the use of cyberspace by terrorist groups for the organizational and communi-
cation purposes and for the purpose of blackmail, as well as for direct commitment of terror
acts.

Key words: cyber-terrorism, cybercrime, Internet, European Union, Europol, computer
attack, information security
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